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ﬁ. 1455
IZERISCHER BUNDESRAT Beschluss

IL FEDERAL SUISSE Décision 4. September 1985

INSIGLIO FEDERALE SVIZZERO Decisione

erheitsmassnahmen fiir den Aussendienst des EDA

ufgrund des Antrages des EDA vom 23. August 1985

'und der Ergebnisse des Mitberichtsverfahrens wird

beschlossen:

1. Vom Bericht iiber die Sicherheitsmassnahmen fiir den Aussendienst des

Eidgendssischen Departementes fiir auswdrtige Angelegenheiten wird Kenntnis
genommen.

2. Das Eidgendssische Departement fiir auswartige Angelegenheiten wird beauf-
- tragi, in Zusammenarbeit mit dem Amt fiir Bundesbauten und der Bundesan-
waltschaft die Moglichkeiten eines peschleunigten Sicherheitsausbaus und
den Mittelbedarf dafiir abzukladren und zu gegebener Zeit Bericht und An-
trag zu unterbreiten.

3. Das EidgenOssische Departement fiir auswdrtige Angelegenheiten wird beauf-
tragt, in Zusammenarbeit mit der Bundesanwaltschaft und dem EMD die Frage
der Beschaffung und des Einsatzes von Sicherheitsgerdten zu priifen und zu
gegebener Zeit Bericht und Antrag zu unterbreiten.

4. Die Form der Zusammenarbeit sowie die Zustdndigkeitsbereiche, die Kompeten-
zen und die Verantwortlichkeiten zwischen dem EDA und der Bundesanwalt-

schaft werden durch die beiden betroffenen Stellen noch Uberpriift und ge-
regelt werden.

5. Das Eidgendssische Departement fiir auswdrtige Angelegenheiten wird beauf-
tragt, in Zusammenarbeit mit dem EMD die Moglichkeiten eines weiteren
Ausbaus der Funkverbindungen der Auslandvertretungen mit der Zentrale zu
prufen und zu gegebener Zeit Bericht und Antrag zu unterbreiten.

ur getheuen Auszug,

der Protgkollfiihrer:
uszug an:
mil Bailage = 2l
Anz. |Akten ) —
4 -
43 e
2 -
y -
o
Podis
[=] & =
Z | - =
] -



http://dodis.ch/64324
http://db.dodis.ch
http://dodis.ch/64324

dodis.ch/64324

EIDGENOSSISCHES DEPARTEMENT
FUR AUSWARTIGE ANGELEGENHEITEN

DEPARTEMENT FEDERAL DES AFFAIRES ETRANGERES
DIPARTIMENTO FEDERALE DEGLI AFFARI ESTERI

3003 Bern, den 23. August 1985

An den Bundesrat

cherheitsmassnahmen fiir den Aussendienst des EDA

der Ereignisse im Libanon anfangs dieses Jahres ist die
der Sicherheit der schweizerischen Auslandvertretungen

it akut geworden. Das Departement sah sich kurzfristig zu
dringlichen zus&tzlichen Schutzmassnahmen fiir die Bot-
in Beirut gendtigt. Es erwies sich auch als notwendigqg,

cherheitsdispositiv fiir die Auslandvertretungen generell
rpriifen.

gangenen April hatte der Bundesrat Gelegenheit, sich mit
er Sicherheitsmassnahmen fiir Beirut zu befassen, welche
tragskrediten verbunden waren, ni&mlich mit der Bereit-

g eines umfassenden Personenschutzes und dem Erwerb eines
ren gepanzerten Fahrzeugs. Bei diesem Anlass wurde das De-
ent beauftragt, liber die verschiedenen Sicherheitsvorkeh-

und die weiteren Bediirfnisse des Aussendienstes einen

. Darin werden die sechs wesentlichsten Aspekte eines voll-
'gen Sicherheitsdispositivs dargestellt. In jedem Bereich
N nebst dem bisher Erreichten die bestehenden Mdngel und
aufgezeigt. Aus dem Bericht geht hervor, dass vor allem
Gebiet der baulichen Massnahmen, des technischen In-

umentariums sowie des Botschaftsfunks ein beschleunigter
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Ausbau not tut. Das Departement vertritt die Auffassung, dass
mit den beteiligten Departementen umgehend die M&glichkeiten
dafiir gepriift werden sollen und Ihnen zu gegebener Zeit Bericht

und Antrag unterbreitet werden.

Der besondere Bereich des Personenschutzes und der Bewachung der
schweizerischen Vertretungen ist von der Bundesanwaltschaft un-
tersucht worden. Ein entsprechendes Konzept soll IThnen demndchst

in einem separaten Aussprachepapier vorgelegt werden.

Ergebnisse des Vorverfahrens

Die Bundesanwaltschaft erkldrt sich mit Bericht und Antrag ein-
verstanden. Desgleichen das Amt filir Bundesbauten; bereits im

Sinne der Ziff. 2 des Dispositivs stellt dieses Amt in AuSSichhf
fiir eine noch festzulegende Zeitspanne einen Mitarbeiter einer
Privatunternehmung beizuziehen mit stdndigem Arbeitsplatz beim

AFB. Der Bericht wurde entsprechend ergdnzt.

Der Unterstabschef Nachrichtendienst und Abwehr des Stabs der
Gruppe fiir Generalstabsdienste hat im Einvernehmen mit dem Waf-
fenchef der Uebermittlungstruppen einige kleinere redaktionelle
Aenderungen beantragt, die berilicksichtigt worden sind. Beide
Stellen des EMD gehen im ilibrigen mit der Bestandesaufnahme und
der Darlequng der weiteren Erfordernisse im Bericht einig und
haben bereits im Rahmen des Vorverfahrens wertvolle Anregungen
gemacht, wie den Bediirfnissen des Aussendienstes entsprochen

werden konnte.

Die Eidg. Finanzverwaltung hat ihren Bedenken Ausdruck gegeben,
dass die verschiedenen angestrebten Massnahmen zu uniibersehba-
ren Auslagen fiihren kdnnten, und gewlinscht, dass sie in einem
detaillierten und bezifferten Gesamtkonzept vorgelegt werden.
Nachdem namentlich die Kalkulation der baulichen Massnahmen mit
einem enormen Aufwand verbunden wdre und zudem die politische

Entwicklung immer wieder kurzfristige Anpassungen und Umdispo-
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en erfordert, kann diesem Anliegen nicht vollstdndig ent-
werden. Im Einvernehmen mit der Eidg. Finanzverwaltung
Bericht wenigstens eine Grobiibersicht liber die finan-

n Auswirkungen beigefiligt.

fitzt auf diese Ausfiihrungen beantragen wir Ihnen, dem bei-

ien Beschlussesentwurf zuzustimmen.

EIDGENOESSISCHES DEPARTEMENT
FUER AUSWAERTIGE ANGELEGENHEITEN

Q
- —_—

.
- -y —

Pierre Aubert

cht iiber die Sicherheitsmassnahmen
ir den Aussendienst des EDA

um Mitbericht an:

- EDA zum Vollzug
S EDI )

EMD ) zur Kenntnis
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Aufgrund des Antrages des EDA vom 23. August 1985

wird beschlossen :

Vom Bericht iiber die Sicherheitsmassnahmen fiir den Aussendien
des Eidgendssischen Departementes flir auswdrtige Angelegenhei:
wird Kenntnis genommen.

Das Eidgendssische Departement fiir auswdrtige Angelegenheiten
wird beauftragt, in Zusammenarbeit mit dem Amt flir Bundesbaute
und der Bundesanwaltschaft die Mdglichkeiten eines beschleuni
ten Sicherheitsausbaus und den Mittelbedarf daflir abzukldren
und zu gegebener Zeit Bericht und Antrag zu unterbreiten.

Das Eidgendssische Departement fiir auswdrtige Angelegenheiten
wird beauftragt, in Zusammenarbeit mit der Bundesanwaltschaft
und dem EMD die Frage der Beschaffung und des Einsatzes von
Sicherheitsgerdten zu priifen und zu gegebener Zeit Bericht
und Antrag zu unterbreiten.

Das Eidgendssische Departement fiir auswdrtige Angelegenheiten
wird beauftragt, in Zusammenarbeit mit dem EMD die Mdglichkei-
ten eines weiteren Ausbaus der Funkverbindungen der Auslandver:
tretungen mit der Zentrale zu priifen und zu gegebener Zeit Be-
richt und Antrag zu unterbreiten.

Fliir getreuen Auszug,
der Protokollfiihrer:
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3003 Bern, den 23. August 1985

BsEc-Rel @iHzT

UEBER DIE SICHERHEITSMASSNAHMEN
FUER DEN AUSSENDIENST DES EDA

ie Drohungen gegen den schweizerischen Botschafter in Libanon
m September 1984 und die Entfiihrung des schweizerischen Ge-
iftstrdgers Eric Wehrli anfangs Januar 1985 in Beirut haben
al mehr deutlich gemacht, dass auch unser Land gegen terro-
ische Anschlége nicht gefeit ist. Diese extreme Bedrohungs-
tion zwang das Departement zu Schutzmassnahmen zugunsten der
eizerischen Vertretung im Libanon, die weit iiber das bisher
iche hinausgehen. Sie veranlasste auch ein grundsédtzliches
rdenken des bestehenden Sicherheitsdispositivs. In der Friih-
rssession hat zudem die Kommission fiir auswdrtige Angelegen-
ten des Nationalrats in einer von ihrem Prisidenten einge-
eichten dringlichen Interpellation ihrer Beunruhigung iliber die
hsende Gefdhrdung des Personals der schweizerischen Vertre-

gen durch den internationalen Terrorismus und iiber die M&g-

ﬁ@s Ausdruck gegeben und sich nach den Massnahmen erkundigt, die
der Bundesrat zu ergreifen gedenkt.

Es kann kein Zweifel bestehen, dass unser Land seine offizielle
Prdsenz im Ausland auch unter erschwerten Bedingungen aufrecht-
erhalten muss. Wiirde die Schweiz ihre Vertretungen im Bedrohungs-
fall einfach schliessen, so kdme dies einer Kapitulation gleich.
Eine solche wiirde sich negativ auf die an Ort verbleibenden Aus-
landschweizer und die i{ibrigen schweizerischen Interessen auswir-
ken. Nicht auszuschliessen ist auch, dass in diesem Fall andere
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schweizerische Institutionen vermehrt zur Zielscheibe kriminelle
Aktionen werden kdnnten. Sollen indessen die Auslandbeamten an

ihrem Posten ausharren und ihre Aufgaben befriedigend erfiillen,
so sind ihnen angemessene Schutzvorkehrungen zur Seite zu stel-
len. Nur diese vermdgen auch das Risiko zu vermindern, dass un-

ser Land Erpressungen ausgesetzt wird.

2. Zielsetzungen

Zu einem umfassenden Sicherheitsdispositiv gehdren Massnahmen

verschiedenster Art:

a. Bauliche Massnahmen

Einmal ist dafiir zu sorgen, dass alle zu einer Auslandver-
tretung gehdrenden Liegenschaften, d.h. die Kanzlei, die Re-
sidenz des Missions- bzw. des Postenchefs, die Dienstwohnun-
gen fir das librige Personal, ja allenfalls sogar privat ge-
mietete Wohnungen, iliber einen gewissen elementaren Sicher-
heitsstandard verfiligen. An Orten, die Schauplatz des inter-
nationalen Terrorismus sind oder erhdhte Kriminalitdt auf-
weisen, ist dieser Standard entsprechend anzuheben. Dazu ge=
horen u.a. die Sicherung von Tiiren und Fenstern, die Trennung
der dem Publikum zugdnglichen und der dem Botschaftspersonal
vorbehaltenen Rd&ume, der Einbau von sogenannten Schleusen und
kugelsicheren Schalteranlagen und die Einrichtung von Ueberwa-

chungs- und Alarmsystemen.

b. Bewachung, Personenschutz

Je nach den Ortlichen Gegebenheiten miissen die Liegenschaften
nachts, z.T. auch tagsiiber, bewacht werden. In Extremfillen
ist selbst ein umfassender Personenschutz fiir den Missions-
bzw. Postenchef oder sogar filir alle Beamten der Vertretung

geboten.
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hnische Gerite

tzliches Instrumentarium technischer Gerdte zur Verfii-

1g stehen. Diese sollen dem Personal etwa gestatten, eine

Eine in jedem Sicherheitsdispositiv wesentliche und in ge-
'ggssen Situationen vitale Bedeutung kommt der Verbindung der
Vertretung mit der EDA-Zentrale in Bern zu. Es ist erforder-
1 h, dass eine schweizerische Botschaft unabhdngig von den
fentlichen Netzen (Telefon, Telex) mit der Zentrale in Kon-
‘takt treten und verschliisselte Nachrichten durchgeben kann.

- Hierfilir miissen moderne Anlagen bereitstehen, die nach einer

~ einfachen Grundausbildung vom gesamten Personal und nicht nur
. von Spezialisten bedient werden k&nnen.

i

€. Massnahmen zum Informationsschutz

' Zu einem umfassenden Sicherheitsdispositiv geh&rt auch der

- Schutz von klassifizierten Akten, Passformularen, Amtsstem-
peln (gegen Missbrauch und Diebstahl), der Uebermittlungs-
und Chiffriermittel (gegen Mithdren und Entziffern des Code),
sogar des gesprochenen Wortes (gegen Abhdreinrichtungen).

Diese Werte sind deswegen innerhalb der offiziellen Lokali-
tdten zusdtzlich zu schiitzen.

Instruktion des Personals

Alle baulichen Vorkehrungen und die modernsten Gerdte niitzen
nichts, wenn das Personal in einem Bedrohungsfall falsch rea-
giert oder die Ger&dte nicht zu bedienen weiss. Ein wirksames
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Sicherheitsdispositiv schliesst denn auch die notwendigen or-
ganisatorischen Massnahmen, eine zweckmdssige Aus- und Weiter:

bildung und eine permanente Kontrolle mit ein.

3. Bisher verwirklichte und notwendige weitere Massnahmen

Bundesstellen betrichtliche Anstrengungen unternommen. Allerdings
ist das Ziel zufolge der finanziellen und personellen Schranken

nicht erreicht. Die Situation stellt sich in den einzelnen Berei-

chen wie folgt dar:

a. Bauliche Massnahmen

Bis Ende der 70er Jahre kam baulichen Sicherheitsmassnahmen
keine vorrangige Bedeutung zu. Vielmehr stand die Maxime ein
blirgernahen Verwaltung im Vordergrund, und die Raumkonzepte
trachteten danach, die Schranken zwischen Beamten und Publikur
moglichst abzubauen. - Die Armenierattentate leiteten 1980 di
Wende ein. Das Departement musste erkennen, dass die Verh&lt-
nisse an zahlreichen Dienstorten den elementarsten Anforderun-
gen nicht zu geniigen vermochten und sofortige Abhilfe n&tig
war. Dies um so mehr als vielenorts die Behdrden des Gastlan-
des ausreichende eigene Vorkehrungen der Vertretungen als un-
abdingbare Voraussetzung filir einen wirksamen Schutz durch ihre
Sicherheitskrédfte erklédrten.

Flir die Behandlung dieser Fragen wurde ein Sicherheitsaus-
schuss bestehend aus Mitarbeitern des Amtes fiir Bundesbau-
ten, der Bundesanwaltschaft sowie des EDA geschaffen. Zur
Vornahme einer ersten Serie von baulichen Anpassungen wurde
auf Antrag des Departements 1981 ein Nachtragskredit von
Fr. 750'000.-- eingerdumt, 1983 ein solcher von 1,2 Millio-
nen Franken. Seit 1983 ist im ordentlichen Budget des AFB

ein jdhrlicher Kredit von einer Million Franken fir Arbei-
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an bundeseigenen Objekten (1984 Fr. 600'000.--) und ein

dit von Fr. 500'000.-- fiir solche an Mietobjekten einge-
ellt. In den vergangenen vier Jahren konnten insgesamt 64
rheitssanierungen durchgefiihrt werden (44 Kanzleien,
Residenzen bzw. 39 bundeseigene und 25 gemietete Objekte).
den Neubeziigen oder Neubauvorhaben der letzten Jahre sind
erforderlichen Sicherheitsinstallationen von Anfang an
anlasst bzw. zulasten des Baukredits verwirklicht worden.
jeweils realisierten Massnahmen sind unterschiedlichen Um-
Jjs. Je nach den baulichen Rahmenbedingungen, der &rtlichen
drohungssituation und den Eigentumsverhdltnissen reichen sie
| punktuellen Verbesserunéen bis zu aufwendigen neuen Gesamt-
eptionen. Sollten sich die &usseren Gegebenheiten in Zukunft
rn, so sind ergdnzende Massnahmen oder vereinzelt gar Neu-

lispositionen nicht auszuschliessen.

m laufenden Jahr befinden sich Arbeiten an etwa 26 weiteren
jekten in Ausfiihrung. Danach verbleiben rund 20 Botschafts-
leien und an die 25 Konsulate sowie {iber 50 Residenzen,
enen der erforderliche Sicherheitsstandard noch zu ver-
rklichen ist. An verschiedenen exponierten Dienstorten sind
auch die librigen Dienstwohnungen mit einzubeziehen. Gemessen
bisherigen Realisierungsrhythmus diirfte es noch gut fiinf
ahre dauern, bis weltweit der erstrebte Minimalstandard er-
reicht ist. Eine Beschleunigung wdre indessen dringend er-
nscht. Dem stehen jedoch in erster Linie die personellen
jpdsse der beteiligten Bundesstellen entgegen. Zudem er-
weren die Distanzen und u.U. die &rtlichen Arbeitsverhdlt-
nisse eine speditive Abwicklung. Bei einer rascheren Abwick-
lung der Sanierungsvorhaben wiirden voraussichtlich auch die
im ordentlichen Budget eingestellten Kredite nicht mehr aus-
reichen.

otz diesen Schwierigkeiten beantragt das Departement, dass
usammen mit dem Amt filir Bundesbauten und der Bundesanwalt-
ft nach Mitteln und Wegen Ausschau gehalten wird, wie die-

s Sanierungsprogramm beschleunigt, d.h. innerhalb der nich-
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sten drei Jahre, zu einem Abschluss gebracht werden kénnte.
Hierfir miissen in erster Linie verwaltungsintern die entspre-
chenden personellen Dispositionen getroffen werden. Das Amt

flir Bundesbauten nimmt in Aussicht, fir eine noch festzule-

gende Zeitspanne einen Mitarbeiter einer Privatunternehmung

beizuziehen, der seinen Arbeitsplatz in diesem Amt hat. Eine
vollstdndige Uebertragung derartiger Aufgaben an private Unte
nehmen bleibt auch zu priifen. Dabei ist aber zu beachten, das
die beteiligten Bundesstellen zur Erstellung der entsprechen
den Pflichtenhefte die konzeptuellen Vorarbeiten stets selbst
vorzunehmen haben. Aus Sicherheitserwdgungen ist es zudem nic
angezeigt, das gesamte Dispositiv Dritten zugdnglich zu maches
ebenso wdre zu vermeiden, dass die Projekte auf diese Art wese
lich teurer zu stehen kommen. - Sobald der genaue Aufwand fiir
beschleunigtes Sanierungsprogramm ausgewiesen ist, wird das De

partement die erforderlichen zusdtzlichen Mittel beantragen.

Bewachung, Personenschutz

Fiir einen angemessenen Schutz der ausldndischen Vertretungen
ist gemdss den Bestimmungen der Wiener Konventionen grundsdtz
lich der Empfangsstaat verantwortlich. Die meisten L&nder be-
schrédnken sich dabei auf den Einsatz von Polizeipatrouillen un
veranlassen eine besondere Bewachung nur in akuten Bedrohungs-
fdllen und fiir kurze Zeit. Je nach dem allgemeinen Ortlichen
Sicherheitsstandard, der Effizienz der Lokalbehdrden sowie der
Bedrohung, der sie sich ausgesetzt glauben, haben die diploma-
tischen und konsularischen Vertretungen noch ein eigenes Bewas
chungs- und Schutzdispositiv vorzukehren, indem sie private
Bewachungsgesellschaften engagieren, iliber permanente lokal an-
gestellte Wdchter verfiligen oder aber iiber einen Schutztrupp

aus den Reihen eigener Leute.

An 17 schweizerischen Vertretungen sind zur Zeit Bewachungsge=
sellschaften im Einsatz, was jdhrliche Kosten von iiber
Fr. 600'000.-- auf der Budgetrubrik 201.341.01 (Hausdienst und

librige Betriebsausgaben) verursacht. Der gegenwdrtig hierfiir
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.”*iqestellte ordentliche Kredit wird wegen der zunehmenden Be-
“anspruchung allerdings nicht mehr ausreichen und muss fir die
kommenden Jahre erh&ht werden. - An 28 Dienstorten, vorwiegend
’in der Dritten Welt, sind ein bis mehrere Lokalangestellte ganz
oder teilweise mit Bewachungsaufgaben betraut (rund 80 Perso-
" nen - Rubrik 201.311.03). Nachdem auch die sogenannten Hilfs-
krdfte, zu denen sie gezdhlt werden, der Personalplafonierung
unterstehen, sind dem Departement hinsichtlich weiterer Enga-
' gements enge Grenzen gesetzt. - Alle diese Institutionen und
Personen sind bis anhin lediglich fiir die Ueberwachung der Ge-

‘bdulichkeiten eingesetzt worden.

‘An Orten mit akuter Gefahr von Entfilhrungen oder Attentaten
en Angehdrige der schweizerischen Vertretung kann das De-
partement nicht umhin, seinen Beamten und ihren Familienan-
gehdrigen einen angemessenen Personenschutz zur Verfiigung zu
_iﬁellen. Sofern auf sie Verlass ist, k&nnen hierfiir lokale
Krifte als Leibwdchter beigezogen werden. In Ldndern mit kom-
‘flexen sozialen und ethnisch/religidsen Verhdltnissen kann
Itﬂ_iese Aufgabe jedoch nur von Schweizerblirgern wahrgenommen
ﬁwrden. Entsprechend steht seit Anfang Jahr in Beirut eine

" Equipe der Schweizer Firma Securitas im Einsatz. Im Hinblick
‘auf klare Unterstellungsverhdltnisse und Weisungsbefugnisse,
" eine konsequente Wahrung der Geheimhaltung und eine bessere
'ﬁIntegration in den 8ffentlichen Dienst und nicht zuletzt aus
" finanziellen Griinden wire auf lédngere Frist einer bundesei-

genen Sicherheitsorganisation der Vorzug zu geben.

' Die verschiedenen M&glichkeiten der Bewachung von schweize-
rischen Vertretungen und des Begleitschutzes von gefdhrdeten
Personen sind von der Bundesanwaltschaft abgeklédrt worden und

‘werden Gegenstand eines separaten Aussprachepapiers bilden.

¢. Technische Gerdte

jAn Gerdtschaften, die zur Erhdhung der persdnlichen Sicherheit
oder zu Kontrollzwecken eingesetzt werden kdnnen, steht dem

. Departement sehr wenig zur Verfiligung. 1979 iiberliess die Mate-
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rialabteilung der GRD des EMD dem Departement 15 Sprechfunkge
rédte des Typs SE 20 zum Einsatz an Dienstorten, wo mit Unruhe
und hdufigem Zusammenbrechen des ortlichen Kommunikationssy-
stems gerechnet werden muss. Dies reichte jedoch nur fiir vier
der meistexponierten Vertretungen aus. Ferner verfligt das De-
partement iiber drei gepanzerte Dienstfahrzeuge, die in Rom,

Beirut und Teheran eingesetzt sind. Auf Antrag des Departemen
tes hat der Bundesrat im April 1985 den Nachtragskredit fiir

den Erwerb eines zweiten gepanzerten Wagens filir die Botschaft
in Beirut bewilligt, der dort die Funktion eines Eskortefahr-
zeugs flir die Securitas-Wdchter versehen soll. Die soziale

oder politische Situation ist indessen noch an verschiedenen
anderen Dienstorten kritisch, und der Einsatz von Sicherheits
fahrzeugen kann sich auch dort von einem Tag auf den anderen

als notwendig erweisen.

Abgesehen von einigen wenigen Metalldetektoren fehlt es an
einem weiteren Instrumentarium vdllig. Die derzeit in Beirut
eingesetzte Securitas-Equipe verwendet ihre eigenen Gerdte.
Gravierend an dieser Situation ist vor allem, dass in Fédllen
eines akuten Bediirfnisses nicht umgehend auf feste Bestédnde
zurilickgegriffen werden kann, sondern jedesmal umst&ndliche
Kompetenz-, Beschaffungs- und Finanzierungsfragen geklédrt
werden miissen. Sicherheitsfahrzeuge beispielsweise sind kaum
kurzfristig beschaffbar, oder h&chstens zu libersetzten Prei-
sen; vielmehr muss mit mehrmonatigen Lieferfristen gerechnet

werden.

Das Departement vertritt deshalb die Auffassung, dass diese

technischen Hilfsmittel in geniigender Zahl bereitstehen soll-
ten und nicht erst der Krisenfall abgewartet werden darf, wen
es fiir den Einsatz u.U. zu spdt ist. Je nach den organisatori
schen Voraussetzungen wdre ein Grundstock in Bern oder bei de
hauptsdchlichen interessierten Auslandvertretungen vorzuseher
Sprechfunkgerdte insbesondere wdren den am stdrksten betroffe
nen Vertretungen in der Dritten Welt, etwa 25 an der Zahl, au
breiter Basis abzugeben. Auch der Bestand an gepanzerten Dien
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sn sollte noch erhdht und diese in einzelnen Regionalzentren
gesetzt werden, von wo aus sie ndtigenfalls in kurzer Zeit

h in benachbarte Hauptstéddte iliberfiihrt werden konnten. Nebst

den jetzigen Standorten Naher Osten, Iran und Siideuropa fallen
hierfiir vor allem solche in Zentralamerika, Slidamerika, West-
afrika, Slidafrika und auf dem Indischen Subkontinent in Betracht.

Das Departement nimmt in Aussicht, in Zusammenarbeit mit der
Bundesanwaltschaft und dem EMD die Frage der Beschaffung, des
Einsatzes und der Wartung der erforderlichen Sicherheitsgerdte
 zu priifen. Nach Mdglichkeit soll fir deren Erwerb der ordentli-
che Budgetweg beschritten werden. Hinsichtlich weiterer organi-
satorischer und finanzieller Dispositionen wird dem Bundesrat
zu gegebener Zeit Bericht und Antrag unterbreitet werden.

.

l. Botschaftsfunk

kemass den vom Bundesrat im November 1979 erlassenen Weisungen
gﬁoll mit dem Botschaftsfunknetz die dauernde Verbindung zwi-
-&mhen der Landesregierung und den Vertretungen im Ausland, un-
hdngig von den 6ffentlichen auslidndischen Fernmeldenetzen,
sichergestellt werden. Hauptbeniitzer fir seine eigenen Bedirf-
jnisse sowie fiir die der anderen Departemente ist das EDA, Mit-
beniitzer ist das EMD. Ein Koordinationsausschuss bestehend aus
" Spitzenbeamten des EMD, des EFD und des EDA fdllt die Grund-
satzentscheide; die Projektleitung obliegt einer von Beamten
des EMD und des EDA geleiteten Kommission.

Insgesamt sind 39 Botschaften mit Funkanlagen versehen worden.
Von diesen waren bis vor kurzem 25 mit schweren Funkfernschrei-
bestationen des Typs F6 ausgeriistet, wdhrend 14 Anlagen noch
alte Morse-Systeme aufwiesen. Alle ilibrigen von Karrierebeamten
geleiteten Vertretungen (50 Botschaften, 51 Generalkonsulate
und Konsulate) kdnnen lediglich iiber das &ffentliche Netz mit

der Zentrale Verbindung aufnehmen.

Im Juli 1984 ist damit begonnen worden, die Fernschreibestatio-
nen zu automatisieren und auf das ARQ-System umzuristen. Ferner

werden die Morsestationen in einer ersten Teilerneuerungsaktion
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mit modernsten Gerdten ausgeriistet. Dieses Programm wird bis
Juni 1986 durchgefilihrt sein. Es umfasst auch drei Neuinstalla-
tionen, so dass bis dann insgesamt 42 Botschaften iiber moder-
nisierte bzw. neue Funkanlagen verfiigen werden. In einer an-
schliessenden Ausbauphase werden bis Ende 1986 weitere 8 Bot-

schaften an das Funknetz angeschlossen werden k&nnen.

Der beschrdnkte Umfang des 1980 festgelegten Programms und
die verhdltnismidssig langsame Verwirklichung sind der heu-
tigen Bedrohung nicht angepasst. Auch im Zusammenhang mit der
Gesamtverteidigung ist es filir die schweizerische Regierung
wesentlich, in Krisenzeiten mit den Regierungen mdglichst
vieler anderer Ld&nder in Kontakt treten zu kdnnen. Eine Be-
schleunigung des gegenwdrtigen Ausbauprogramms erweist sich
wegen der sehr beschrédnkten Verfiligbharkeit der ndtigen Fach-
leute als dusserst schwierig. Unbedingt zu veranlassen ist
jedoch eine Erweiterung desselben. Das Departement hat bereit
1984 den erwdhnten Gremien den Antrag gestellt, nach 1986 we-
nigstens 20 weitere Vertretungen neu auszuriisten. Zu priifen
wdre ferner, ob in der Zwischenzeit und filir gewisse der im
Ausbauprogramm nicht berficksichtigten Vertretungen einfache
und schnell verfiligbare Verbindungsm&glichkeiten geschaffen
werden kdnnten. Das Departement beantragt deshalb, dass mit
dem EMD die notwendigen Abkldrungen getroffen und dem Bundes-

rat zu gegebener Zeit Bericht und Antrag unterbreitet werden.

Massnahmen zum Informationsschutz

Zur sicheren Unterbringung von Akten, Werten und Chiffrierge-
rdaten, sind die Vertretungen je nach Bedarf mit Kassenschrén-
ken und anderen Behdltnissen mit Kombinations- oder Sicher-
heitsschldssern ausgeriistet. In einem 1983 angelaufenen Er-
neuerungsprogramm werden jdhrlich ungefdhr 25 alte Behdlter
durch moderne, abtastsichere Kassenschridnke ersetzt. Die 95
Botschaften und Missionen, die 12 Bliros der Verteidigungsat-

tachés sowie die 12 mit einem Chiffriergeridt versehenen kon-

sularischen Vertretungen sollten, sofern die ndtigen Kredite
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ur Verfiigung stehen, bis Ende 1987 iiber je einen dieser neuen
I'hassenschrﬁnke verfiigen. Anschliessend soll in einem verlang-
. samten Rhythmus der weitere Bestand an Kassenschrédnken erneuert

%nsammen mit der UNA und dem AFB wird derzeit die Einrichtung
;mm abhdrsicheren Sprechkabinen an einzelnen exponierten Bot-
';ﬁehaften gepriift. Derartige Installationen sind jedoch dusserst
;kostspielig und bendtigen auch zusdtzlichen, meistens nicht zur

Verfiigung stehenden Raum.

Instruktion des Personals

. gicherheitsbelange gehdren seit einigen Jahren zum Ausbildungs-
~ programm fiir das neu eintretende Personal des EDA. Das Depar-
tement filhrt seit 1983 unter Mitwirkung spezialisierter Stel-
ilen der Bundesverwaltung auch Sicherheitskurse fiir die Beamten
 des Aussendienstes durch. Jedem Missions- oder Postenchef ob-
liegt es, flir seine Vertretung einen Sicherheitsfunktiondr zu
bezeichnen, welcher fiir die Erarbeitung und Durchfiihrung von
__organisatorischen Massnahmen im Sicherheitsbereich verantwort-
‘lich ist. Die zur Ueberpriifung der Geschiftsfiihrung des Aus-
sendienstes eingesetzten Inspektoren erstatten iiber die Sicher-
heitsverhiltnisse, die sie an den Vertretungen antreffen, dem

Sicherheitsbeauftragten des Departementes regelmdssig Bericht.

gicherheitsbelange nehmen heute einen betrdchtlichen Teil der
geit und Aufmerksamkeit der Auslandbeamten in Anspruch. Dies
gilt nicht nur fiir die diesbeziigliche Information und Ausbil-
dung, sondern VOIr allem filir den Arbeitsalltag, woO von jedem
einzelnen die Beachtung zahlreicher Verhaltsregeln verlangt
wird. Nicht selten wirkt sich dies auf die effiziente Abwick-
lung der Geschidfte hemmend aus. Dass sicherheitsvorschriften
einen schweren Eingriff in die persdnliche Freiheit des Beam-
ten bedeuten und die Arbeitsatmosphdre belasten kSnnen, sei

nur am Rande vermerkt.

Die sich stets sndernden lokalen Verhidltnisse wie auch der

starke Personalwechsel an den Aussenvertretungen haben zur
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Folge, dass die einmal erarbeiteten Sicherheitsdispositive
und organisatorischen Massnahmen nicht dauernd Geltung haben,
sondern stdndig iliberpriift und angepasst werden miissen. Dies
nimmt auch die Dienste der Zentrale in zunehmendem Masse in
Anspruch. Die n&tige Intensivierung der Sicherheitsausbildung
und -kontrollen, wozu gegebenenfalls auch der permanente Bei-
zug von Spezialisten gehdrt, erfordert eine entsprechende per-
sonelle Verstdrkung. Diesem Bediirfnis kann allerdings in Anbe-
tracht des plafonierten Personalbestandes nur beschrdnkt ent-

sprochen werden.

4. Zusammenfassung; finanzielle Auswirkungen

Abschliessend ist festzuhalten, dass in allen aufgefilihrten Berei-
chen ein Mehreres fiir die Sicherheit der Auslandvertretungen ge-
tan werden muss und die eingeleiteten Sanierungs- bzw. Ausbaupro
gramme zu beschleunigen sind. Mit den vorgesehenen Massnahmen wi
kein unverhdltnismdssiger Maximalausbau, sondern ein verniinftiges
Sicherheitsniveau angestrebt, das im Vergleich zu den Sicherheits
dispositionen vieler anderer Ldnder immer noch als bescheiden zu

bezeichnen ist.

Im Rahmen seiner Mdglichkeiten und soweit es in seiner Kompetenz
steht, wird das Departement das NOtige vorkehren, namentlich was
die Instruktion des Personals und die Ueberwachung der organisa-
torischen Massnahmen betrifft. Auf den technischen Gebieten ist
das EDA jedoch auf die Zusammenarbeit mit den jeweiligen kompe-
tenten Bundesstellen angewiesen, so mit dem Amt fiir Bundesbauten,
der Bundesanwaltschaft und den Stellen des EMD.

Bereits in diesem Bericht ein bis in die Einzelheiten abgekldrtes
technisches Gesamtkonzept mit einem bezifferten Massnahmenkatal

zu unterbreiten wdre ein sehr aufwendiges Unterfangen, das betrd
liche Zeit in Anspruch nehmen wiirde. Insbesondere auf dem Gebiet
der baulichen Massnahmen kénnten verbindliche Angaben nicht ohne

eingehende Abkldrungen bei jedem der iiber hundert noch zu sanie-
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den Objekte gemacht werden. Zudem miisste in Kauf genommen wer-
ss verschiedene Vorhaben bis zum Zeitpunkt ihrer Realisie-
folge neuer administrativer Voraussetzungen oder der poli-
Entwicklung wieder iberholt sind. Die erforderlichen Neu-
tionen wiirden ein derartiges Gesamtkonzept stets wieder in
stellen.

artement erachtet es deshalb als zweckmdssiger, dem Bundes-
n der kommenden Zeit sukzessive Massnahmenpakete auf den ver-
nen Gebieten zur Genehmigung vorzulegen, sobald die techni-
‘Einzelheiten und die Kosten abgekldrt sind. Im Sinne einer
rsicht kénnen zum voraussichtlichen Mittelbedarf immerhin

ide Angaben gemacht werden:

liche Massnahmen

Krediten von gesamthaft 6,1 Millionen Franken sind bis
:te 1985 ein gutes Drittel aller Objekte saniert worden.
die verbleibenden, womdglich bis Ende 1988 abzuschlies-
den Arbeiten ist mit ungefdhr 13 Millionen Franken zu

chung ; Personen schutz

- Kredit fiir die iiblichen Bewachungsaufgaben von

, 600'000.-- ist im ordentlichen Budget eingestellt. Fir
s kommenden Jahre ist eine ErhShung um Fr. 100'000.-- be-
‘antragt worden. Ausmass und Dauer von ausserordentlichen
Personenschutzmassnahmen, wie z.Zt. in Beirut, sind nicht
vorhersehbar. Im Voranschlag 1986 hat das Departement vor-
sorglicherweise einen Betrag von 1 Million Franken einge-
stellt.

-?E@chnische Gerdte

Fiir die Anschaffung zusédtzlicher gepanzerter Fahrzeuge in
en nidchsten Jahren muss mit einem Betrag von ca. 1,8 Mil-
lionen Franken gerechnet werden. Das Departement hat hier-
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Bis Ende 1988 muss somit mit Investionen von rund 15,5 Millionen

Franken gerechnet werden.

dodis.ch/6432

fiir im Voranschlag 1986 und im Finanzplan fiir die ndchsten
Jahre jdhrlich einen Betrag von Fr. 280'000.-- eingesetzt.

Flir andere technische Gerdte werden zusdtzlich etwa
Fr. 200'000.-- bendtigt.

Botschaftsfunk

Fiir die Anschaffung von ca. 20 mobilen Funkgerdten wird ein
Betrag von ungefdhr 0,5 Millionen Franken bendtigt.



http://dodis.ch/64324

dodis.ch/64324

NOSSISCHES JUSTIZ- UND POLIZEIDEPARTEMENT
- DEPARTEMENT FEDERAL DE JUSTICE ET POLICE
DIPARTIMENTO FEDERALE DI GIUSTIZIA E POLIZIA

3003 Bern, “en 30. August 1985

An den Bundesrat

erheitsmassnahmen fir den Aussendienst des EDA

Muinit bulearadade h &

zum Antrag des EDA vom 23. August 1985

Wir sind mit dem Antrag des EDA einverstanden, mit dem Vor-
behalt, dass im Rahmen von Ziffer 1 - 3 des Beschlusses die
Form der Zusammenarbeit sowie die Zustadndigkeitsbereiche,
die Kompetenzen und die Verantwortlichkeiten zwischen dem
EDA und der Bundesanwaltschaft durch die beiden betroffenen

Stellen noch iliberpriift und geregelt werden.

EIDGENOESSISCHES JUSTIZ-
UND POLIZEJDEPARTEMENT

S
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